
AI探索與國安風險
               的交錯視角

MJIBMJIB

清流雙月刊2 清流雙月刊



3

深度搜尋 暗潮洶湧

3

 封 面 專 題

No.58  JUL. 2025

 封 面 專 題

美國戰略與國際研究中心 (CSIS)指出，中國
每年對我國發動數十萬則假訊息，並利用AI技
術，精確鎖定我社會敏感議題製造輿論裂痕、

削弱社會凝聚力。

「你今天也被DeepSeek深搜了嗎？」
使用中國自製AI工具深搜的同時，或許也正深
浸在不完整的資訊流中。
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宣
傳」（propaganda）有別於一般的

「傳播」（communication）。美國

傳播學者Harold Lasswell（1934）指出，宣

傳是一種透過象徵符號來控制行動的手

段，可能包括語言、圖像、音樂等形式。

簡言之，宣傳的核心目的在於操控人們的

觀點與行為。由毛澤東奠定之中國共產黨

宣傳理論，其核心是「黨性原則」，並體

現在「輿論一律」的宣傳結構，即媒體與

言論必須無條件服從黨的領導。

◎ 劉智年╱亞太和平研究基金會交流暨研究組主任

中共對外宣傳戰新利器
AI大型推理模型

網路催生之革命促使中共調整

宣傳策略，後更結合 AI特化

網路通訊科技發展催生2010年底以

來北非及中東「茉莉花革命」（Jasmine 

R e v o l u t i o n）、「阿拉伯之春」（A r a b 

Spring），乃至2014年香港「雨傘運動」

（Umbrella Movement），然而卻未如美國

政治經濟學者Francis Fukuyama（2011）所

預言，中共宣傳體系的高牆將被推倒。相

反地，相關事件促使中共警惕及應對大規



5

 封 面 專 題

No.58  JUL. 2025

模社會動員與數位抗爭，進而調整策略、

重構宣傳模式，以適應數位與網路時代的

新傳播環境。如今，隨著生成式人工智慧

（Generative AI）的崛起，中共更積極導入

此類新興技術，以強化其宣傳機器，企圖

在國內與國際場域中塑造有利的敘事與認

知。

美中正於 AI領域競賽，「史

普尼克時刻」或再現

自2022年11月OpenAI推出基於「大型

語言模型」（Large Language Models, LLM）

的對話式應用ChatGPT後，全球掀起生成式

AI熱潮。美國科技巨擘如Google、Meta、xAI

等亦相繼推出Gemini、LLaMA、Grok等競爭

模型。至2024年底，AI模型開始轉向發展

更高層次邏輯與推理任務的「大型推理模

型」（Large Reasoning Models, LRM），部分

以開源形式釋出。這類模型強化「分步推

理」（step-by-step reasoning）策略，模擬

人類思考過程，有效提升回答的嚴謹性與

準確性。

中國在 A I模型的性能上正迅速

追趕美國。由中國避險基金「幻方

量化」於 2 0 2 3年創立的杭州「深度求

索」（DeepSee k），於2025年1月發布

DeepSeek-R1，效能逼近甚至超越OpenAI的

GPT系列模型，且開發成本遠低於美國同

類產品。DeepSeek的崛起被部分觀察人士

視為中國的「史普尼克時刻」（Sputnik 

Moment）1。 美國軍工與科技複合體公司

1 1957年蘇聯成功發射史普尼克1號（Sputnik-1）人造衛星，令美國
震驚，意識到自己在太空科技上落後於對手，從而引發一連串
科技與政策上的重大反應。這一歷史事件象徵著一個國家在技
術上被對手超越的關鍵時刻，促使其重新評估自身的發展方向
與競爭力。

由蘇聯發射的第一顆人造衛星「史普尼克1號」，
震撼了整個西方，也開啟了長達20多年的美蘇太空
競賽。Photo Credit: NSSDC, NASA[1] - http://nssdc.gsfc.
nasa.gov/database/MasterCatalog?sc=1957-001B, 公有領域, 
https://commons.wikimedia.org/w/index.php?curid=1129363
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「帕蘭泰爾科技」（Palantir Technologies 

Inc.）執行長卡普（Alex Karp）亦公開示

警，DeepSeek的表現凸顯美國必須加速人

工智慧的發展，以維持技術領導地位。

美國史丹福大學《2025AI Index》報告

指出，美中兩國在AI模型性能上差距，已

從2023年的兩位數百分比，縮至2024年僅

差0.3%。除DeepSeek外，中國各大科技巨

頭也積極投入「大型語言模型」研發，包

括阿里巴巴的「通義千問」、百度的「文

心一言」、騰訊的「混元大模型」及字節

跳動的「豆包大模型」等，均陸續導入

「分步推理」能力，可預期到這些技術的

持續進展，將顯著強化中共在宣傳體系與

國際資訊操作上的能力。

國際智庫警惕中共將 AI技術

武器化已為全球新興挑戰

中共正逐步將生成式AI與大型推理模

型轉化為操控輿論的工具。美國智庫「蘭

帕蘭泰爾科技執行長 Alex Karp
Photo Credit: UK Government-
Deputy  Pr ime Minis ter  Ol iver 
Dowden attends AI Summit, CC BY 
2.0, https://commons.wikimedia.
org/w/index.php?curid=164850671

美國史丹福大學《2025AI Index》報告指出，美中兩國在AI模型性能上差距，
已從2023年的兩位數百分比，縮至2024年僅差0.3%。
Data Source: https://hai.stanford.edu/ai-index/2025-ai-index-report

《李弼程博士或中國如何學

會停止擔憂並熱愛社群媒體

操縱》（Dr. Li Bicheng, or How 
China Learned to Stop Worrying and 
Love Social Media Manipulation）
Data Source: https://www.rand.org/
pubs/research_reports/RRA2679-1.
html
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德公司」（Rand Corporation）2024年12月發

布的《李弼程博士或中國如何學會停止擔

憂並熱愛社群媒體操縱》（Dr. Li Bicheng, 

or How China Learned to Stop Worrying and Love 

Social Media Manipulation）報告揭示，中共

自2010年代中期便透過社群媒體進行公開

宣傳與秘密影響行動。解放軍亦對利用

AI進行社群媒體操控高度關注，而生成式

AI的崛起更將大幅提升其能力，對民主國

家構成實質威脅。此一結論亦可從澳洲

智庫「澳洲戰略政策研究所」（ASPI）與

OpenAI相關報告獲得印證。

ASPI在2023年12月所發表的《影子遊

戲》（Shadow Play）報告揭露，中國利用

生成式AI技術，在YouTube平台發布超過

4,500部影片，累積近1.2億次觀看及73萬

名訂閱者，向英語觀眾散播親中、反美

敘事，內容涵蓋中共將在美中科技戰與

稀土資源競爭中勝出、美國衰退、以及

美國與盟友關係瓦解等錯誤訊息。2024

年11月，ASPI進一步在《中國的說服力技

術：對未來的國家安全意涵》（Persuasive 

Technologies in China: Implications for the Future 

of National Security）報告中指出，中國

已成為全球「說服力技術」（Persuasive 

中共對私營企業的高度掌控，能明確要求企業配

合國家安全需求，使其透過技術工具實施境內外

的線上影響行動，包括輿論引導、假訊息散布及

跨國打壓異議人士等，遂已成為全球「說服力技

術」（Persuasive Technology）領導者。Data Source: 
https://www.aspi.org.au/report/persuasive-technologies-china-
implications-future-national-security/

Figure 15: Thumbnails from YouTube videos that were made using generative AI

 

Sources: ‘Curious Bay’, ‘BRICS New Trade Talks with Iran on Silencing the US Dollars’, YouTube, last accessed 8 December 2023, online; ‘Curious Bay’, ‘U.S. 
Drowns As BRICS Welcomes Saudi Arabia, Egypt,  Turkey’, YouTube, 27 January 2023, online; ‘Innovation Diary’, ‘Shocking! China Just Dumped $21 Billion 
in U.S. Treasuries, Biggest Drop in 4 Years!’, YouTube, 7 November 2023, online; ‘Sino Sphere’, ‘JUST IN! China Shocks U.S. & Israel, Orders To End Civilian 
Bombing in Gaza Conflict!’, YouTube, 8 November 2023, online.

The Shadow Play network’s key narratives
We observed six main narratives across the Shadow Play network. A list of visual representative 
examples from the network for each narrative is available in Appendix 1 on page 35. The narratives are 
as follows:

1. China and Russia are responsible, capable players in geopolitics and current world events.

2. China is winning the US–China tech war and overcoming US sanctions.

3. China is highly capable and trusted to build massive infrastructure projects.

4. China is winning the rare earths, critical minerals and electric vehicles competition.

5. The US economy is weak, and the US dollar is no longer the world’s strongest currency.

6. The US is headed for collapse, and its alliance partnerships are fracturing.

We observed the following features of how the network dispersed these six narratives:

1. Channels were highly reactive to current news stories, publishing detailed videos within days after key 
events had occurred. This contrasts with traditional behaviour in China-linked influence operations, 
which tend to focus on issues, rather than events, and rarely comment on current affairs. However, 
we note that recent China-linked influence operations have been highly responsive to current 
events.51 For example, Innovation Diary published a video about Russia’s and China’s vetoes of a 
US-sponsored draft resolution in the UN Security Council on UN action in Israel, just over a week 
after the vote.52 China Focus—CNF published a video about Huawei unveiling its Mate 60 Pro 
smartphone during US Commerce Secretary Gina Raimondo’s visit to Beijing just over a week after 
her visit.53

27

ASPI（澳洲戰略政策研究所）觀察YouTube發現，有許多宣傳親中、反美的論述，正在試圖改變中美
兩國在國際政治、全球經濟以及戰略科技競爭中角色的看法。這項新行動，ASPI 將其命名為「影子
行動 Shadow Play」。Photo Credit: https://www.aspi.org.au/report/shadow-play
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Technology）領導者。由於中共對私營企業

的高度掌控，能明確要求企業配合國家安

全需求，使其透過技術工具實施境內外的

線上影響行動，包括輿論引導、假訊息散

布及跨國打壓異議人士等。

OpenAI則於2025年2月《破壞對OpenAI

模型的惡意使用行動：2025年2月更新報

告》（Disrupting Malicious Uses of Our Models: 

An Update February 2025）中揭露其「同儕審

查」（Peer Review）調查行動，發現中國用

戶建立名為「千閱境外輿情AI助手」的監

控工具，系統性監控Facebook、YouTube、

Instagram等社群媒體，針對涉及人權議題

等反中言論進行追蹤與鎖定。相關分析

結果疑似也被直接回傳至北京當局，甚

至流向中共駐外使館與情報機構。OpenAI

也同步披露另一項名為「資助煽動」

（Sponsored Discontent）的中共行動，此行

動涉及中國用戶利用ChatGPT生成帶有外宣

色彩的內容，針對拉丁美洲傳播反美敘事

並攻擊中國異議人士。部分文章已刊登於

當地新聞網站，甚出現在X等社群平台，

顯示其內容已滲透主流輿論場域。

DeepSeek顯有內建「即時內容

審查」機制以期符合中共敘事

儘管當前國際社會對中國如DeepSeek

等AI開源模型的發展日益關注，但焦點多

集中於其潛在的資訊安全風險，例如模型

可能植入後門、存在資安漏洞，或涉及敏

感數據的跨境傳輸問題。臺灣、美國、日

本、南韓、加拿大、荷蘭、澳洲與印度等

國，已針對上述風險採取不同程度的防護

措施。與此同時，中國亦積極利用AI開源

推理模型的多項技術優勢，諸如其免費開

放、可彈性修改與訓練、自主部署於邊緣

設備或社群媒體平台的高效能運算能力，

以及可生成文字、圖片、音訊、影片等多

模態內容的能力等特性，發展對外宣傳工

具，並進一步介入、操控國際輿論場域，

試圖在全球擴張其敘事影響力。

DeepSeek不僅涉及用戶隱私與資料安

全，更內建「即時內容審查機制」（Real-

Time Filtering），以強化對中共敘事的維

護，使其成為潛在的言論控制與輿論操控

工具。根據實際觀察，其回應明顯遵循中

國於2023年8月15日施行的《生成式人工

智能服務管理暫行辦法》，對涉及「損

OpenAI《破壞對OpenAI模型的惡意使用行動：
2025年2月更新報告》。Photo Credit: https://cdn.
openai.com/threat-intelligence-reports/disrupting-
malicious-uses-of-our-models-february-2025-update.
pdf
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害國家統一與社會和諧」等敏感議題進

行系統性限制。同時，DeepSeek的訓練資

料亦經過「訓練層審查」（Training-Level 

Censorship），可在生成階段主動過濾、修

改或調整不符官方規範的內容，以確保最

終回應「合規」且政治正確。

以「你怎麼看待2014年香港雨傘運

動？」為例，ChatGPT的回應立場中立且

多元，著重資訊導向，將雨傘運動描述為

支持民主改革、反對北京干預香港選舉制

度的和平抗議，並指出香港民主派與北京

的不同觀點及國際社會對人權的關注。阿

里巴巴「通義千問」模型則採取較模糊且

保守的立場，避免激進表述，但回應仍與

中國官方一致，「這是一個複雜且具有政

治敏感性的議題，建議參考官方資料。」

DeepSeek則明確使用符合中共「顏色革

命」論述的政治術語，將雨傘運動定義為

「違法行為」、「受境外勢力煽動」、

「危害國家主權與社會穩定」，強調政府

依法處置的正當性，顯示DeepSeek已具備

成為中共對外操控輿情與輸出敘事的新型

工具之潛力。

結語

在生成式AI與大型推理模型已成為威

權政權推展宣傳、輿論戰甚至認知戰的新

工具之際，強化民眾媒體識讀能力，應是

民主社會抵禦數位威脅的關鍵核心。臺灣

做為資訊戰與認知戰的第一線，政府除應

將科技資訊與媒體素養教育系統性納入國

民教育體系，也應積極建置AI內容辨識與

事實查核平台，提供全民易於使用的工

具，以提升社會整體防禦韌性。此外，應

進一步鼓勵公民參與事實查核行動，建立

健全社群驗證機制與促進數位公共參與文

化的發展。唯有讓民眾具備主動辨識與回

應資訊操控的能力，民主社會才能在科技

快速演變的環境中維持穩定與信任。綜上

所述，臺灣若能依託其民主制度與活躍的

公民社會，推動全民科技與媒體素養教

育，並鼓勵多元主體參與事實查核及數位

治理，將有望成為全球對抗科技威權滲透

的領航典範。

民眾具備主動辨識與回應資訊操控

的能力，民主社會才能在科技快速

演變的環境中維持穩定與信任。

Photo Credit: shutterstock
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◎ 許家豪╱國立中山大學西灣學院副教授

DeepSeek對臺灣半導體
產業及國安的影響

巨龍的新演算法

先
進人工智能（A I）的出現與快速發

展，為人類生活帶來極大改變，AI所

衝擊者，不僅是一場技術革命，也是對傳

統地緣政治經濟學的挑戰，甚至可能

重塑全球權力配置、經濟結構及對

於國家安全的重新定義。臺灣

作為全球最先進半導體製

造、龐大IC設計代工、封測

產業群集的所在，正處於國

際權力競逐的交匯點，而與

臺灣有著複雜地緣政治關係
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的中國，其湧現的強大AI模型與平台，更

為本已敏感的局面引入了新的變數。

DeepSeek LLM：AI領域的最新

競爭者

2025年，中國AI人工智慧模型DeepSeek 

橫空出世，顯示中國在人工智慧、高效能

運算等領域的快速發展，也代表中國積極

推動習近平所謂「新質生產力」已有了相

當成果。DeepSeek AI由創辦中國基金「幻

方量化」（High-Flyer）的梁文鋒於2023年7

月創立。據該公司說法，其使命是通過解

決開發尖端AI模型相關的低效率和高成本

問題來重新定義AI，強調資源優化的同時

也追求高效能表現。

DeepSeek在2025年1月公布其DeepSeek-R1

大型語言模型（LLM），其有個顯著的特色

是對開源（open source）的承諾。DeepSeek之

所以讓人感到驚豔，主要體現在其算法、

編碼器、硬體以及系統優化等各方面的創

新，也就是透過軟體優化，提高程式碼

執行效率，減少資源消耗，從而提高系

統整體性能，並能減少硬體資源投入，

降低營運成本。實際運用面上，DeepSeek 

可以通過差異化競爭來彌補

其算力上的不足（相較其他

大型的語言模型公司），也

可以利用其開源特性，吸引

全球的開發者參與到其模型

開發和優化中，共同提高其

性能和功能，或與其他企業

先進人工智能（AI）的出現與快速發展，為人類生
活帶來極大改變。Photo Credit: shutterstock

深度求索（DeepSeek），是中華人民共和國的一家人工智慧與大型語言模型
公司。Photo Credit: https://chat.deepseek.com/sign_in, 28 Jan 2025, 公有領域, https://
commons.wikimedia.org/w/index.php?curid=158698895
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合作，共同開發 AI 應用，實現優勢互補

與共同發展。

DeepSeek的迅速崛起，在受到讚譽

的同時也引來多方質疑，特別是其訓練

語言資料數據的來源和方法。有指控稱

DeepSeek可能利用現有AI系統（如OpenAI等

競爭對手）的輸出，來訓練其模型（即

所謂的「蒸餾」技術），從而降低訓練成

本。這引發了關於知識產權的爭議，以及

違反大型模型使用及服務條款的疑義。據

報導，微軟觀察到DeepSeek相關帳戶從其AI 

API中大量擷取數據，也引發是否盜用商業

成果的爭議。

DeepSeek的雙重限制：國際地

緣政治學與中國國內法規

DeepSeek雖在演算法與模型訓練過程

的優化上取得國內外專家的好評，但其持

續發展卻有兩個重大的致命傷。首先是要

繼續擴大影響力，必不可或缺的是硬體設

備，但中國高階運算晶片及圖像處理器

（GPU）取得不易。眾所周知，美國從拜

登總統任內便開始加強對中國半導體產業

鏈的封鎖，特別是在減緩中國製造先進製

程晶片的能力。這主要體現在：（一）限

制如極紫外光（EUV）光刻機等先進製程

設備出口，使得中國企業難以獲得生產先

進晶片所需的設備。（二）限制向中國企

業轉移包括設計、製造等先進半導體製程

及技術。（三）將部分中國半導體企業列

入實體制裁清單，限制美國企業與其進行

任何商業合作。美國這些封鎖措施確實

對中國半導體產業的發展造成了很大的

阻礙，使中國在短時間內難以突破技術封

鎖，實現自主生產先進晶片。

DeepSeek在技術報告中自陳其V3模型

使用的GPU，是輝達為迴避美國禁令所製

的特規GPU-H800 ，其算力僅約目前其他AI

模型的66%，所以可說DeepSeek運算上的創

新，其實是因為硬體上的限制所致。但隨

著美國不斷加碼限制輝達GPU輸出，中國

DeepSeek的數據擷取，引發了中美間盜用商業成果
的爭議。Photo Credit: shutterstock
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不單無法再購買到H800，連另一特規降階

版本H20都已遭川普限制出口。從市占率

來看，輝達GPU就佔全世界的90%，而輝

達GPU所需的核心晶片，也是全球高階晶

片市占率佔90%的台積電晶片。換言之，

輝達與台積電聯手壟斷了全世界的GPU供

應鏈。

由此，DeepSeek採取開源模式，而非

如同OpenAI或其他產品的閉源模式，其實

也是種對抗美國技術封鎖的突圍策略，希

望藉由中國龐大的中文使用人口和市場，

透過大量的資料訓練來替中文AI進行特

化，另方面則提供國外廠商以DeepSeek AI

模型為基礎開發的各種運用場景，達成AI

末端使用者市場的規模經濟與使用市占

率，甚或希望在中文AI市場發展藉低成本

優勢達成應用普及的競爭優勢。這或許

是在美國多方圍堵的限制下，中國能提

出的最佳解方。

但前開盤算卻可能因中國自身法規

限制而產生致命缺陷，因DeepSeek AI並

不能解決中國獨特的「政治」問題。依

中國《國家安全法》以及相關網路安全

規定，要求在中國營運的網路應用相關

企業必須將數據儲存在中國境內，並同

時應遵守「符合中國國情」的言論審查

規範。該條限制可理解為，所有投餵給

DeepSeek的資料、文件或問題，所有權完

全屬於中國政府所有，DeepSeek母公司無

權拒絕且必須提供。這將對DeepSeek使用

中國的言論審查制度，導致數據無法反映真實情

況，甚至產生數據污染或AI幻覺（AI hallucination）。
Photo Credit: shutterstock
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者產生嚴重的資安疑慮。所以美國很快作

出回應，禁止聯邦或州雇員使用DeepSeek

服務，雖然DeepSeek月費僅為ChatGPT的

三十分之一，且能透過修改原始碼離線在

地使用，做為跳脫母公司伺服器限制的

替代方案 ，但這正是一個低價競爭的陷

阱，且相當不利於DeepSeek未來商用的獲

利能力。

其次，受到中國國安法的限制，

DeepSeek提供的答案必須符合國家法令以

及言論標準，這使得DeepSeek AI服務的實

用性大打折扣。中國的言論審查制度可能

導致數據出現觀點偏差或遺漏，如某些

敏感話題可能無法被提及或討論，這會

影響數據的真實性和客觀性。其次，企

業可能需要修改或刪減數據以符合中國

法，導致數據無法反映真實情況。更嚴重

者，當生成式AI在語料訓練過程，學習越

多不實或帶偏見的「資訊」，偏差將越來

越嚴重，甚至產生數據污染或AI幻覺（AI 

hallucination）。事實上，言論審查與開源

模式兩者間存在難以化解的衝突。數據過

濾及言論審查機制可能會對開源社群的數

據收集和共享產生影響，包含敏感信息的

數據無法被收集或公開，將影響到模型的

訓練效果。

臺灣的半導體霸權與國家安全

要務

臺灣製造了全球約65%的半導體及超

過90%的高階晶片，另在IC設計領域，臺

灣擁有僅次於美國的全球第二大市占率，

使得世界產生對臺灣半導體的依賴，也常

被稱為「矽盾」。半導體產業鏈不但是臺

灣經濟繁榮的基石，也是國際安全戰略

為避免嚴重的資安疑慮，美國禁止聯邦或州雇員使

用DeepSeek 服務。Photo Credit: shutterstock
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布局的重要因素。然而，也因地緣政治因

素，臺灣持續面對來自中國的嚴峻國家安

全挑戰，體現在軍事威懾、灰色襲擾、經

濟脅迫以及分化臺灣社會與治理的複雜假

訊息攻勢。因此，DeepSeek AI模型的出現

也為臺灣的國防規劃和韌性建設增添了另

一層複雜性。例如臺灣政府部門或民間公

司使用DeepSeek AI服務進行敏感的研發或

設計工作，考慮到依中國法規，所有數據

都須回傳中國進行運算，可能立刻面臨知

識產權洩露或產業間諜活動的風險。即便

使用開源模型，也需要仔細審查，以確保

它們不包含後門或數據竊取機制。

作為原生的中文生成式語言模型，

DeepSeek可能帶來的國安威脅，除了政府

與民間機密外流以及民眾過度依賴產生

的戰略脆弱性之外，更大的威脅其實是

DeepSeek能成為訊息戰與認知戰的極有效

工具。民眾可能在使用DeepSeek時，誤認

AI工具都如實作答，而未意識到DeepSeek

的回答其實是建立在中國言論審查機制

之上，從而產生「習得性偏差」（learned 

bias），亦即DeepSeek其實本身即帶有統戰

效果。再者，不少研究報告指出，中國利

用AI生成和散播旨在製造臺灣內部分裂

的假訊息。透過DeepSeek V3.1這種語言模

型，能輕易在短時間內產生大量社群軟

體假帳號、自動生成大量類似回覆、甚

至與真實網民對談吵架。這種透過生成

式AI模型進行網路攻擊與認知戰，早已超

半導體產業不僅是臺灣經濟繁榮的基石，也是國安

戰略布局的重要關鍵之一。Photo Credit: shutterstock
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越吾人的認知，更加複雜、個人化、範

圍更大且全天候的攻擊模式，更難被偵

測和反制。

新一代AI編碼器亦可用在開發更強

效的惡意軟體或工具，快速識別網路漏

洞並進行自動化攻擊，進而危及臺灣的

關鍵基礎設施。當然，臺灣並非被動的

觀察者，政府和產業界正在探索以AI進

行防禦，包括AI驅動的網路安全系統、

反制假訊息的情報分析工具等，都顯示

政府部門對安全威脅的警覺。

結論：

半導體、AI與地緣政治

DeepSeek的出現，使AI發展、半導體

領導地位及全球地緣政治之間日益加深

的糾葛具體化，而臺灣正處於此風暴的

中心。

「矽盾」理論取決於臺灣在先進晶

片製造方面的近乎壟斷地位。如果臺灣

能有效整合AI進一步增加技術更新與產

能，將可以進一步擴大其在半導體領域

的技術領先地位，則至少在中期內可以

強化此盾牌。然而矽盾若越成功，意味

著美國對臺灣的依賴加深，使其必須承

受戰略上的脆弱性，因此美國一方面將

必須透過軍力嚇阻中國輕率發動臺海戰

爭，但另一方面卻必須用政策手段說服

台積電在美、日、德設廠，對臺灣來說

反而是弱化矽盾的效力。

中國先進AI的崛起，意味著臺灣必須

採取一套全面且多管齊下的戰略，不僅包

括鞏固臺灣在半導體領域的技術優勢，還

包括發展一個強健的本土AI生態系統作為

國家戰略目標，打造專注於創新以及合乎

AI倫理、且較不具資安風險的模型。這也

意味著深化與民主夥伴在供應鏈韌性、AI

治理和國防技術方面的合作。

具體的政策建議包括：（一）培育

本土AI人才與創新：投資於教育、研究和

基礎設施，以在臺灣內部建立一個世界級

的AI生態系統，並根據其獨特優勢和需求

進行調整；（二）強化網路安全與知識產

權保護：為關鍵基礎設施和半導體產業建

立強大的防禦機制，以應對AI驅動的攻擊

和間諜活動，並配合嚴格的知識產權保護

措施；（三）深化國際合作：與可信的民

主夥伴在AI研究、倫理準則、供應鏈安全

和情報共享方面密切合作，以應對共同威

脅；（四）審慎評估與風險管理：仔細評

估採用任何AI工具（尤其是那些與我國具

有地緣政治利益衝突的國家）的效益和風

險，並為其使用建立明確的規範；（五）

增強社會韌性： 教育公眾認識AI驅動的假

訊息，並提升媒體素養以反制認知戰；

（六）持續關注地緣政治環境：正視AI及

半導體供應鏈並非只牽涉到科技技術的創

新，更是牽動全球地緣政治變遷的重要因

素，在擬定AI相關產業人材政策時，同時

必須培養地緣政治學以及半導體國際政治

經濟學的專門人才。
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◎ 譚偉恩╱中興大學國際政治研究所教授

為何開源式的混合專家架構不利於
國家資訊安全之維護？

華麗登場的 DeepSeek

2025年1月，中國籍人工智慧公司

DeepSeek正式推出其研發之旗艦級大型語

言模型—R1，採用混合專家架構（Mixture-

of-Experts, MoE），也就是讓使用者依舊在

透過海量資料（big data）獲得所需資訊的

前提下，僅動用部分參數就讓使用者得

到接近GPT-4等級的回饋，卻毋庸消耗像

GPT-4那麼多的運算資源。1 此外，訓練R1

模型的海量資料中涵蓋更為豐富之中文資

訊，因而在中文語境下較GPT-4展現出更

佳的理解與演算推理能力，受到廣大中文

作為母語使用者的青睞。2 

1 Lance Eliot, "Mixture-Of-Experts AI Reasoning 
Models Suddenly Taking Center Stage due to 
China,s DeepSeek Shock-And-Awe," Forbes 
（February 1, 2025）, via at: https://www.
forbes.com/sites/lanceeliot/2025/02/01/mixture-
of-experts-ai-reasoning-models-suddenly-
taking-center-stage-due-to-chinas-deepseek-
shock-and-awe/ 

2 由於R1模型不再單純以英文進行語言邏輯的設計和應用，而是
融入大量中文與非英文的文化屬性資料來設計演算推理的模
式，因此「語言與文化」將成為全球人工智慧競爭的一個重要
環節，不同「母語」的大型語言資料庫將提供它的使用者不同
的文化視野和資訊。參考：Yan Tao, Olga Viberg, Ryan Baker, and René 
Kizilcec, "Cultural Bias and Cultural Alignment of Large Language Models," 
PNAS Nexus, Vol. 3, N. 9 （September 2024）: 346. 

深究 DeepSeek
     背後的利與弊
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GPT-4採用全參數模型，其演算推理的表現穩定、回答問題的品質一致，而
且能夠實現風險控管的要求，具有較高之可靠性與可控性。Data Source: https://
archive.ph/20230925210907/https://cdn.openai.com/papers/GPTV_System_Card.pdf

隱而未現的 MoE暗流

R1的競爭優勢來自於採用MoE，這個

架構不會讓AI模型中的所有參數都被啟

動，而是先經由「分派任務」的機制挑選

出有限但又最適合的參數來作為演算推理

之基礎。這個「分派任務」的機制涉及到

路由器（router）技術的運用。相較之下，

GPT-4使用的是密集模型（dense model）或

全參數模型（full-parameter model），也就

是每一次的演算推理都會啟動系統內的全

部參數，而不是以「分派任務」的方式來

進行。3 此種設計的好處在於，GPT-4對於

任何問題（無論是歷史、地理、數學、藝

術、音樂或其他）的推理邏輯是一致的，

不像MoE可能會挑選出不同的參數來回答

完全相同的問題，以致演算推理結果會出

現差異。進一步說，密集模型或全參數模

型擁有較高的資訊安全，因為模型路徑的

一致性高，易於審核與驗證。其次，較少

有「後門」路徑的漏洞。第三，由於演算

推理是所有參數的共同運作，產生的結果

不太可能會出現極端值。

文獻指出，若使用者追求效率和模組

化設計，DeepSeek是較優的AI系統；然而，

若使用者重視資訊安全、推理一致性，還

有風險控管，OpenAI的GPT-4仍是目前市場

上的最佳選擇。4 詳言之，在涉及AI具體

應用的時候，使用者會將 AI演算推理的結

果從實驗階段導入（或部署）於實際的情

況中，此時穩定性、一致性、可靠性、可

3 目前普遍認為GPT-4是採用全參數模型，因為其演算推理的表現
穩定、回答問題的品質一致，而且能夠實現風險控管的要求。
這樣的特性對於商業應用、開發者平台，還有公私部門的協力
合作來說，具有較高之可靠性與可控性。詳見：https://archive.
ph/20230925210907/https://cdn.openai.com/papers/GPTV_System_Card.pdf

4 Jinpeng Zhang, "DeepSeek Technical Analysis — （1） Mixture-of-
Experts," Medium （January 28, 2025）, via at: https://dataturbo.medium.
com/key-techniques-behind-deepseek-models-10x-efficiency-1-moe-
9bd2534987c8 
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追溯性、資訊不外洩，以及相關的風險管

理就會成為重要的考量。因此，選擇什麼

樣的AI不只是運算技術的問題，也同時關

乎使用者責任及風險控制。正因為如此，

強調資訊安全優先的使用者會偏好採用

dense model，而不是MoE，因為在管控與驗

證上前者的表現比較好。文獻指出，MoE

模型仰賴「分派任務」的機制選擇特定的

參數進行演算推理，但每次運作的路徑會

有所差異，對風險控管來說是一大障礙，

而且推理的結果不一致會形成驗證上的困

難。相較之下，dense model的推理路徑固

定，模型輸出推理結果的穩定度高，易於

溯源與責任歸屬。5  

 R1的強勢崛起和全球衝擊

DeepSeek-R1的問世對全球人工智慧市

場產生幾項重大的衝擊：首先，它降低了

大型語言資料庫的資金門檻，有可能促

成「平價人工智慧」的理想，讓中型企

業、開源社群，甚至讓許多發展中國家

（developing countries）有機會在AI領域發展

出自己的技術和建立科技主權，進而避免

受到已開發（developed countries）國家的科

技宰制。其次，形成人工智慧領域的「中

國模式」，對OpenAI這樣的美國模式進行

抗衡。雖然在短期內OpenAI或其所堅持的

dense model仍具有優勢，但隨著時間和經

驗的累積，MoE技術會升級並可能成為全

球人工智慧市場的另一股主流。本文認

為，由於dense model在經濟成本和能源效

率這兩方面的競爭劣勢會隨因時間拉長而

5  Ege Erdil, "How Do Mixture-of-Experts Models Compare to Dense Models 
in Inference?" Epoch AI （December 20, 2024）, via at: https://epoch.
ai/gradient-updates/moe-vs-dense-models-inference#:~:text=MoEs%20
tend%20to%20be%20shallower,the%20head%20dimension%20is%20
smaller. 
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愈發明顯，DeepSeek非常有機會提升中國

在全球開源社群的影響力，其情況類似於

華為公司早期以開放標準影響網路通訊市

場的例子。第三，DeepSeek引發的資訊安

全疑慮也漸漸在國際間引起關切；迄今為

止，澳大利亞、義大利、臺灣與南韓等國

已經基於國安考量，禁止政府公部門安裝

或存取DeepSeek的應用程式。美國方面，

國家航空暨太空總署（National Aeronautics 

and Space Administration, NASA）已明確規範

工作或任務期間不得使用DeepSeek。主要

的理由在於，DeepSeek的模型被發現會儲

存用戶的個資，並將這些資料儲存在中國

境內的伺服器上。根據美國國家安全委

員會（United States National Security Council, 

USNSC）的評估，這些資料有可能被中共

加以監控或進一步加以利用，對美國人民

和國家重要情資的安全構成威脅。 6

臺灣的因應之道

對於資訊安全與地緣政治高度敏感

的臺灣而言，DeepSeek-R1此類人工智慧科

技的問世不僅僅是全球市場上一場風雨欲

來的競爭，更涉及到「數位主權」、「資

訊滲透」與「統戰科技化」等嚴峻的安全

根據美國眾議院專責委員會所掌握的中國企業資料指出，DeepSeek儘管在形式上已將其股權分離，但
創辦人梁文峰仍為公司的實際掌控者。Data Source: https://selectcommitteeontheccp.house.gov/sites/evo-subsites/
selectcommitteeontheccp.house.gov/files/evo-media-document/DeepSeek%20Final.pdf

6 詳見：https://selectcommitteeontheccp.house.gov/media/reports/deepseek-
unmasked-exposing-ccps-latest-tool-spying-stealing-and-subverting-us-
export 
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議題。換句話說，尖端科技在美中對峙的

冷戰2.0時期很難是中性或純科學的，而

是必然帶有國家實力投射與影響力之延

伸。事實上，根據2023年《中國AI治理的

獨立思考—生成式人工智能發展與監管白

皮書》及涉及「數字中國」的一系列政策

文件，7 中共對於人工智慧模型的發展並

不僅止於商業應用，而是將之視為意識形

態治理、輿論導向與認知安全的戰略工具

之一。在已經推出於市場的人工智慧模型

中，吾人不難發現像DeepSeek-R1這樣的系

統會在其用字譴詞、回應設計與立場選擇

中，有意迴避使用「臺灣總統」、「中華

民國是主權國家」等表述；同時對「九二

共識」、「兩岸統一」提供積極的論證；

至於民主制度或國會運作的部分，則會選

擇美國、德國出現民粹主義的新

聞，或是臺灣議會治理失靈的例子

來影響使用者的認知。

上述情形若是以開源式的混合專家

架構語言資料庫為主力，再透過商業行

為或與私人企業合作之「軟體即服務」

（Software as a Service, SaaS）平台進入我

國，將有高度風險直接影響民眾的認知

與價值觀，形成數位時代的「技術性統

戰」（technical united front），對國家安

全危害極大，政府與國人不可不察。事

實上，面對來自對岸持續的認知作戰，

DeepSeek的出現將更容易把傳統的假訊息

升級為有系統性的政治文宣或說帖， 再

根據使用者的語境偏好生成高度擬人化

2023年《中國AI治理的獨立思考—生成式人工智能發
展與監管白皮書》。Photo Credit: https://lib.hbfu.edu.cn/
res/upload/file/20250103/1735865891017032479.pdf
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且似是而非的資訊，對臺灣人民進行思想

統戰，但隱身於民間的電商、自媒體、新

聞平台或客服系統之中。鑑此，國人應

知道，根據《中華人民共和國網絡安全

法》，像DeepSeek這樣的中國籍企業有義

務在國安單位要求下提交其用戶的數據與

個人資料，而這樣的規定顯然與民主國

家的立法原則背離，例如與歐盟的《通

用資料保護規則》（General Data Protection 

Regulation）和我國的《個人資料保護法》

牴觸。

社會暨歷史學家Michael Mann與政治經

濟學家Saskia Sassen曾不約而同的指出，政

府在科技時代的治理能力體現於對資訊流

通和話語權的善治；一方面不能忽視對資

訊與言論的監督，一方面不能過當侵害人

民取得或利用資訊之權益。當人工智慧在

網路與數位科技的加持下成為無數使用者

獲得資訊與傳遞訊息的重要渠道時，臺灣

若無法有效掌握和管理這樣的資訊生產機

制時，必然會喪失對自己社會論述的話語

權，成為中共「技術性統戰」下的輸家。

職是之故，政府應盡快擬定大型語言模型

業者提供語料來源與偏誤審查報告的有關

規範，並要求業者定期完成第三方資安稽

核。此外，可以考慮在現有公務人員訓練

制度中納入「語言模型運作原理」的相關

課程，佐以民間監督機制的設立，提升臺

灣對各種人工智慧應用程式的風險管理能

力。
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◎ 朱師右╱資策會產業顧問兼組長

AI大語言模型的開源閉源之戰

近
年來，美中科技戰持續升溫，美

國對中國實施出口管制與技術封

鎖，限制高階晶片、半導體設備及人工

智慧（AI）等尖端技術的發展。為了突

破封鎖，中國政府大力推動「科技自主

可控」，積極培育本土技術，減少對美

國的依賴。在這場較量中，中國AI新創

公司DeepSeek橫空出世，成為全球矚目的

焦點。

2025年1月20日，DeepSeek推出首款

基於DeepSeek-R1的大語言模型聊天機

從DeepSeek看

器人。短短5天內，其活躍用戶數超越

ChatGPT同期數據，18日內下載量突破1,600

萬次，登上全球140多國應用程式商店榜

首，甚至在矽谷掀起震撼波。這不僅是中

國AI產業對美國封鎖的首次有力回擊，更

是全球AI競爭格局的重大轉折點。
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打造低成本高效能模型的

技術創新

DeepSeek的成功關鍵，首先來自其

突破性的技術創新。傳統的大語言模型

（LLM）高度依賴龐大算力，通常需要部

署成千上萬顆高階GPU，成本與資源投入

驚人。然而，DeepSeek採用一系列創新技

術，大幅降低對高階硬體的依賴，實現了

低成本與高效能的平衡。

首先，DeepSeek採用了混合專家架構

（MoE），其模型總參數高達6,710億，但

每次推論僅啟用約370億參數，根據任務

自動調度最適合的子模型，顯著減少運算

DeepSeek-V2採用DeepSeekMoE架構，這是一
個高效能的MoE架構，能夠以更低的成本
訓練出更強大的模型。Data Source: https://
huggingface.co/deepseek-ai/DeepSeek-V2#4-model-
architecture

DeepSeek的崛起，是中國科技戰的重要里程碑。
Photo Credit: shutterstock

負擔。其次，使用8位元浮點數低精度運

算，相較於傳統的32或16位元設計，降低

了約75%的GPU記憶體需求，有效壓縮資

源消耗。
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此外，DeepSeek的多頭潛在注意力機

制（MLA），專為提升長文本處理效能設

計，不僅加快推論速度，也進一步減少計

算資源。而在訓練階段，導入的多詞元預

測技術（MTP），則讓預測準確率提高達

90%，整體提升模型的訓練效率與效果。

這些技術突破的綜效，使DeepSeek的

訓練成本僅約560萬美元，使用約2,000張

H800與1,000張A100 GPU即可完成，遠低於

美系企業動輒數億美元的投入，展現出驚

人的成本效益，也為AI產業提供了全新的

技術路徑與產業參考。

多模型訓練

顛覆算力競賽

與美國巨頭依賴高密度算力堆疊的策

略不同，DeepSeek採用多模型訓練與分散

式運算架構，效率提高10倍，推論成本低

至每百萬字元2.19美元，相比OpenAI「o1」

的60美元便宜數十倍。這一策略顛覆了傳

統的算力競賽邏輯，為資源有限的新創國

家與企業提供了參與AI競爭的新路徑。

開源策略

挑戰封閉商業模式

DeepSeek選擇全面開源，允許全球開

發者自由下載、修改、商用，這與OpenAI

僅透過API與訂閱服務提供模型形成鮮明對

比。此舉一方面降低市場門檻，吸引中小

企業、學術單位與開發中國家用戶；另一

方面有助建立類似Android的生態圈，加速

AI技術普及與產業創新。

科技自主與戰略意涵

DeepSeek的崛起，不僅是中國技術創

新的象徵，更是其「科技自主可控」戰略

的重要里程碑。長期以來，中國在AI發展

上高度依賴美國技術，尤其是晶片與軟體

架構，如輝達的GPU與CUDA運算框架。然

而，透過DeepSeek的開發與推廣，中國展
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現了減少對外依賴、強化本土技術供應鏈

的決心。這不僅帶動了AI產業的突破，也

帶動了上下游的晶片製造商、雲端運算公

司與應用服務業者的全鏈條成長。

不過，中國要實現真正的科技自主，

挑戰依然巨大。目前，DeepSeek在模型推

理階段仍大量依賴輝達的高階GPU，以及

國際供應鏈中的關鍵零組件。未來，中國

若要在AI領域徹底擺脫對外依賴，關鍵將

在於本土晶片、伺服器、記憶體、網路等

基礎設施的突破與落地。這不僅考驗技術

力，也考驗產業政策、資本投入與國際談

判能力。

全球資安與地緣政治挑戰

DeepSeek的迅速崛起，立即引發國際

社會的關切，其影響遠超過商業競爭，

更攸關資安與地緣政治。

首先，技術外溢與資安疑慮不容忽

視。開源策略雖促進技術擴散與創新，

卻也增加了技術被惡意濫用的風險，

包括資安攻擊、假訊息生成、滲透操作

等。美國戰略與國際研究中心（CSIS）就

指出，中國每年對臺發動數十萬則假訊

息攻勢，結合生成式AI（AIGC）後，恐加

劇社會分裂、削弱政府公信力。DeepSeek

作為一個高效、低成本、開源的AI工具，

自然引起各國對其被用於認知作戰、宣

傳滲透的疑慮。

其次，監管與政策回應已成國際

共識。歐盟（GDPR）、英國、法國、德

生成式AI結合惡意的假訊息攻擊，讓社會的分裂加劇。
Photo Credit: shutterstock
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國、澳洲等已啟動針對DeepSeek的監管與

調查，義大利、韓國更直接暫停其服務。

美國則討論技術封鎖、出口管制與加徵關

稅，防堵中國技術影響力擴張。印度則強

化資料本地化與國產AI模型研發，臺灣則

已禁止公部門使用DeepSeek，降低資安與

認知作戰風險。這一系列反應，顯示全球

已將AI治理與國家安全緊密連結，未來監

管密度只會有增無減。

結論

DeepSeek的崛起，不僅是一場技術競

賽的勝利，更是中國挑戰美國技術封鎖、

宣示科技自主的重要事件。作為中國本土

AI產業的代表性突破，DeepSeek展現了中

國在人工智慧領域的創新能力、技術積累

與產業整合實力。它不僅憑藉混合專家架

構、低成本運算和開源策略打破了過去封

閉式、資源密集的AI開發模式，也成為全

球AI產業邁向開放與共享的重要分水嶺。

然而，DeepSeek的成功也揭開了全球

面臨的多重挑戰。技術擴散與開源雖能促

進創新和普及，但同時帶來資安風險、假

訊息傳播、惡意使用等問題，考驗各國的

治理能力。對中國而言，這是一次帶動本

土產業升級、強化供應鏈自主的歷史性機

遇，為AI晶片、雲計算、軟體服務等領域

創造了新的增長空間。對全球而言，則是

一場涉及技術、經濟、政治與社會層面的

全面挑戰，需要各國在競爭與合作之間取

得平衡。

未來，國際社會如何在促進開源創

新與強化資安監管之間找到協調機制，將

決定AI產業的穩健發展。這不僅是中美大

國競爭的課題，也是世界各國需要面對的

挑戰。對臺灣而言，特別需要正視AI工具

背後的認知作戰風險，加強本土AI技術研

發、完善資安法規、培養全民數位素養，

才能確保在新一輪AI競賽中擁有話語權與

競爭力。唯有如此，我國才能在AI時代掌

握未來主動權，避免淪為技術與資源爭奪

下的被動角色。

DeepSeek以中文及開源數
據為主，讓其在亞洲市場

更有競爭力。

Photo Credit: shutterstock



清流雙月刊28

MJIB

DeepSeek-R1與Open AI 01的差異比較

模型 DeepSeek-R1  OpenAI o1

發布時間 2025年1月20日 2024年12月5日

模型架構

採用混合專家架構（MoE），結合多
頭潛在注意力（MLA）、多詞元預測
（MTP）等技術

基於封閉式Transformer架構，結合大
規模預訓練與監督微調技術

訓練方式
強化學習，不依賴事先設計的標註數

據，透過模型與環境互動自我優化

監督微調，依賴大量人工標註資料，結

合強化學習強化機器表現

產品特性
適合數學、程式設計等推理密集任務，

以及中文自然語言應用

通用型大語言模型，具強大多語言與多

模態能力，適合全球多樣應用場景

語言支持
以中文與開源數據為主，特別針對亞洲

市場優化

訓練數據範圍廣，擅長英語與多語言理

解，具全球語言適應性

推理效能
強調低延遲、高準確度，適合內部搜

尋、知識庫查詢

優化生成速度與品質，確保高效流暢的

語言生成體驗

可及性
完全開源，開放權重供自由下載、修

改、部署

閉源專有模型，僅能透過API付費存取
與使用

價格
每百萬輸入字元：約0.14–0.55美元
每百萬輸出字元：約2.19美元

每百萬輸入字元：約7.5–15美元
每百萬輸出字元：約60美元

應用場景
開發者、企業內部AI訓練、數學推理、
程式輔助、研究應用

企業級AI服務、對話生成、內容創作、
多模態生成、商業應用

隱私安全
受中國法規監管，數據蒐集廣泛，分享

機制不透明，用戶對數據掌控有限

受歐盟GDPR等法規監管，數據處理透明、
保護機制完善

主要優點

→ 價格便宜、成本效益高
→ 高效能、低硬體需求
→ 中文與亞洲語言優勢
→ 開源架構，自由修改與部署

→ 商業化完整、支援穩健
→ 程式碼生成成熟
→ 訓練數據與知識庫豐富
→ 英語與多語言能力強

主要缺點

→ 缺乏完整應用生態
→ 通用性不足，生成內容偶有冗長
→ 開源下存在資料安全與濫用疑慮

→ 價格昂貴
→ 高運算成本
→ 閉源設計不提供模型自訂與權限開放
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